Aktuelle Phishing-Beispiele

% BARCLAYS




Betrliger geben sich als Barclays oder Barclays Kundenservice aus und versuchen dich auf eine Phishing-
Webseite zu locken, auf der du deine Daten eingeben oder aktualisieren sollst. Sobald du dies tust, sind deine
Daten im Besitz der Betruger.

So erkennst du den Betrug:

* Eswird zeitlicher Druck aufgebaut und um schnellstmégliche Handlung gebeten, damit du als Kunde
weiterhin deine Kreditkarte oder dein Konto nutzen kannst.

* Esgibtdiverse Rechtschreib- und Grammatikfehler.
 Eswird eine falsche Anrede verwendet.

* Eswird eine nicht zu Barclays zugehodrige E-Mail-Adresse verwendet. Als Domainabsender kommt
grundsatzlich jeder Provider (E-Mail-Anbieter) infrage, darunter auch die bekanntesten wie z. B. t-online,
GMX, Web.de und Gmail.

* Das Layout der E-Mail wirkt unprofessionell, dies ist zum Beispiel auch deutlich zu erkennen an der Grélde
des Logos.



Beispiel 1 M
Baldige Deaktivierung lhres Kontos. Fallnummer; 098098DE-974L

1 Nachricht

Barclaicard Kundeniortal < o)t-online.de> _

An:

W BARCLAYS

Wichtige Nachricht

Sehr geehrter Barclays Kunde,

vor einigen Wochen haben wir Sie dariiber infoﬂmiert, dass ab dem
01.07.2023 unsere aktualisierten Allgemeinen Geschaftsbedingungen
greifen.

Diese Aktualisierung enthalt unter anderem die Konditionen flr Online-
Banking und die Sicherheit bei Uberweisungen.

Nach $§ 23 KW-G sind wir dazu verpflichtet, unseren Kunden dies
mitzuteilen. Im Zuge dieser Anderungen ist eine gesetzlich
vorgeschriebene Uberpriifung lhrer Person erforderlich, damit wir Sie
als legitimierten Nutzer des Barclays Vertragskontos zu bestatigen
koénnen.

Hier online durchfiihren

Mit freundlichen GriiRen
Ihr Barclays Kundenservice
Martin Miller

/)



Barclaycard Kund... [N
An: >

Beispiel 2 —

Mahnung: Problem mit
lhrem Konto

barclaycard

Sehr geehrter Kunde

vor einigen Wochen haben var Sie daruber informient, dass ab dem 14.05 2023 unsere
aktualisierten Aligemmenen Geschafisbediengungen greden

Diese Aktuaksierung enthall unter anderem die Konditionen fir Online-Baniang und die
Sicherhed bei Uberweisungen

Nach § 23 KW-G sind wir dazu verpfiichtet, unseren Kunden dies mazuteden. Im Zuge dieser
Anderungen ist emne gesetzlich vorgeschriebene Uberprifung lhrer Person erorderich
damit wir Sie als legitimierten Nutzer des Barclays Vertragskontos zu bestatigen konnen

Bis zur durchgeflihrten Uberprifung und damit einhergehenden Legitimierung, sind
wir gezwungen, lhr Konto tempordr einzuschrinken.

Samthiche Emschrankungen sind sofort nach Durchfuhrung aufgehoben und Ihr Konto ist
wieder wie gewohnt nutzbar

Diese Mafinahme ist einmalig und bedarf keiner Wiederholung. Hierbei entstehen lhnen keine
Kosten

Mit freundichen Groen
Ihr Barclays Kundenservice
Marina Schmigt

dr%u.u&zo(k



Beispiel 3

From: Barclays <Service-Barclays24(@skynet. be>

Date: IIEIEIGIGINGEEEEEE
To: Hilfe & Kontakt - Barclays <Service-Barclays24@skynet be>

Subject: € Update fiir Sicherheit der Kreditkarte!

WBARCLAYS

Sehr geehrter kunde,
Aus Sicherheitsgriinden ist es natig ihre Konto zu Verifizieren.
Da Sie den Bestatigungsprozess noch nicht durchlaufen haben,
missen wir seitdem lle Benutzerkonten zwischenzeitlich sperren.
iiber den nachfolgend angzeigten Link kénnen Sie den Bestatigungprozess durchfiihren um zu verhindern das ihr Benutzerkonto gesperrt wird.
Dieser vorgang ist selbstverstandlich kostenlos.
Jetzt Verifizieren

Barclays: Personal banking

Aktiengesellschaft

Ein Unternehmen der Postanschrift und Kontakt Barclays

Barclays Bank Ireland PLC Frankfurt Branch. TaunusTurm. Taunustor 1 60310 Frankfurt am.



Beispiel 4

—
Barclays <noreply-9055@proximus.be>

Update fiir Sicherheit der Kreditkarte!
An Hilfe & Kontakt - Barclays

WV BARCLAYS

s

Sehr geehrter Barclay-Kunde,

Diese E-mail wurde an sie gesendet, um Sie dariiber zu informieren, das ihr Kreditkarte der 24 Stunden deaktiviert wird.
Um diese zu verhindern und Thre Kreditkarte wieder zu aktivieren,

SchlieBen sie die Verifizierung Thre Konto, indem Sie auf den folgenden Link klicken:

Bitte vernifizieren

Mit Freundlichen GruBen

Mathias Hitricht

Abteilung fiir Sicherheit



Beispiel 5

I
noreply-mail-99066@bglgacom.be

Update fiir Sicherheit der Kreditkarte!
An noreply-mail-93066@& belgacom.be

0Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen,
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Qutlock den automatischen Download von Bildern in dieser Machricht verhindert.

W BARCLAYS

Sehr geehrte Kunde,
Diese Nachricht wird an sie gesendet, Um sie dariber zu informieren das |hrer Kreditkarte in 24 Stunden deaktiviert wird.

Um diese zu verhindern missen sie Ihre konto ein Sicherheitsupdate gewahrleisten,
Schlielten sie die Bestatigung Ihre Konto in dem Sie auf dem folgenden link klicken:

Mit freundlichen Griiken
Steve Schwengklenks
Managing Director



Beispiel 6

- Weitergelei%e Nachricht —-
Von: Barclays <noreply64790@proximus.be>
An: Barclays: Personal Banking <noreply64790@proximus.be>

Gesendet: GGG
Betreff: © Sicherheitshinweise: Bitte Verifizieren sie ihr Konto!

BARCILA

Sehr geehrter kunde,

Aus Sicherheitsgriinden ist es notig ihre Konto zu Verifizieren.

Da Sie den Bestatigungsprozess noch nicht durchlaufen haben,

missen wir seitdemllllllalle Benutzerkonten zwischenzeitlich sperren.

Ober den nachfolgend angzeigten Link kénnen Sie den Bestatigungprozess durchfihren um zu verhindern das ihr Benutzerkonto gesperrt wird.

Dieser vorgang ist selbstverstandlich kostenlos.
- Jetzt Verifizieren

Barclays: Personal banking

Aktiengesellschaft

Ein Unternehmen der Postanschrift und Kontakt Barclays

Barclays Bank Ireland PLC Frankfurt Branch. TaunusTurm. Taunustor 1 60310 Frankfurt am.



Beispiel 7

I
Barclays AG < nor?ply—-ﬁlSOO@ proximus.be >

MNeuer Sicherheitssystem Dienst - Dokument 119.3009012
An Barclays Deutschland

ﬂWenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

% BARCLAYS

Notruf: Karte und Online-Banking sperren.

Aufgrund strengerer Richtlinien der Europ&ischen Union im Bereich Online-Banking und Sicherheit muss jeder Kunde
der Barclays die gespeicherten Daten aktualisieren und aktualisieren. Es garantiert IThnen weiterhin ein hohen Mal
an Sicherheit und dient dazu, veraltete Daten zu verhindern.

um die Sicherheit im Online-Banking bis zum Update gew&hrleisten zu kénnen, wird Ihr Konto fiir alle Transaktionen
geschlossen Ihr Konto wird nach Abschluss der Aktualisierung wieder in den normalen Zustand zurlickkehren.

Konto Wieder Aktivieren

Thr Konto ist sofort nach durchlaufung der verifizierung sofort einsatzbereit und frei von jeglichen Einschrankungen
Mit Freundlichen Griiflen

Riither Mahlenreich

Barclays Sicherheit

2022 © All rights reserved



