
Aktuelle Phishing-Beispiele
Beispiel: Kleinanzeigen / ehemals: eBay Kleinanzeigen



Hinweis: 

eBay Kleinanzeigen hat sich zum 16. Mai 2023 umbenannt zu „Kleinanzeigen“ und nutzt seitdem auch 

ein neues Logo und Design. Dennoch kommt es weiterhin zu Betrugsversuchen, bei denen noch der 

Unternehmensname und das alte Logo von eBay Kleinanzeigen genutzt werden. Bitte sei hier besonders 

vorsichtig und falle zum Beispiel nicht auf betrügerische Webseiten, E-Mails, Messenger- oder SMS-

Nachrichten herein.



Verkäufer werden vermehrt bei eBay Kleinanzeigen kontaktiert und gebeten, die von eBay 

Kleinanzeigen bereitgestellte Funktion „Sicher Bezahlen“ für den Verkauf zu benutzen. Dafür fragen die 

Betrüger nach der E-Mail-Adresse des Verkäufers, schicken diesem daraufhin eine Phishing-Mail (siehe 

Ansichtsbeispiel) und geben sich dabei als eBay Kleinanzeigen-Kundendienst aus. Die E-Mail soll dem 

Verkäufer suggerieren, dass bereits eine Zahlung durch den Betrüger geleistet wurde. In der E-Mail wird 

der Verkäufer aufgefordert auf einen Link zu klicken, der jedoch zu einer betrügerischen Webseite mit 

der vermeintlichen Zahlungsbestätigung führt, auf der die Daten des Verkäufers abgegriffen werden 

sollen. Hier soll der Verkäufer seine Kreditkartendaten und anschließend einen Sicherheitscode für den 

Erhalt des Geldes angeben. Dieser Sicherheitscode wird jedoch nicht genutzt, um den Erhalt einer 

sicheren Zahlung zu bestätigen, sondern um eine Zahlung zugunsten des Betrügers auszulösen.

So erkennst du den Betrug:

• Es wird eine nicht zu eBay Kleinanzeigen bzw. Kleinanzeigen zugehörige E-Mail-Adresse als Absender-

Adresse verwendet.

• Du wirst aufgefordert auf einen Link zu klicken und auf der dann aufgerufenen Webseite deine Daten 

anzugeben.
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