MaBBnahmen

zU lhrer

Sicherheit

Vertrauen -
Zufriedenheit -
Sicherheit

Barclaycard legt gréf3ten Wert auf Ihre Sicher-
heit! Deshalb unternehmen wir alles, um lhre
Kreditkarte und lhre persénlichen Daten vor
Unbefugten zu schitzen. Wir kontrollieren tag-
taglich Millionen von Transaktionen. FUr den

Fall, dass wir ungewdhnliche Zahlungsvorgange
feststellen sollten, rufen wir Sie umgehend an,
damit Sie personlich die Transaktionen bestati-
gen. FUr den bestmdglichen Schutz Ihres Kontos
geben wir Ihnen mittels dieser Information einige
Sicherheitsmal3nahmen an die Hand.

Betrug am Geldautomaten

Seien Sie aufmerksam, wenn Sie am Geldautomaten
Bargeld abheben. Beachten Sie dabei folgende Punkte:

® |st der Geldautomat beschadigt, kdnnte dies auf einen
Betrugsversuch hinweisen. Suchen Sie in so einem Fall
einen anderen Geldautomaten auf.

® Schitzen Sie beim Geldabheben lhre PIN vor fremden
Blicken.

® Stellen Sie sicher, dass beim Verlassen des Geldauto-
maten Kreditkarte und Bargeld sicher verwahrt sind.

® |nformieren Sie uns bitte umgehend, wenn Ihre Kredit-
karte einmal einbehalten werden sollte.
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Kreditkarten-Filschung

Vertrauen Sie auf Ihr GefUhl! Falls Sie Ihre Kreditkarte beim
Bezahlen an Dritte weitergeben und Ihnen der Vorgang zu
lange dauert, fragen Sie nach. Sind Sie noch immer beun-
ruhigt, informieren Sie uns Uber den Vorgang — wir behalten
die Transaktion im Auge.

Folgendes sollten Sie zum Thema Kreditkarten-Falschung
wissen:

® Filschungen von Kreditkarten sind allein durch das
Kopieren der Daten auf dem Magnetstreifen lhrer Karte
auf eine andere Karte moglich — ohne dass Sie es Uber-
haupt bemerken.

® Mogliche Orte zum Kopieren von Kartendaten sind z.B.
Tankstellen, Bars oder Restaurants.

Einkaufen im Internet

Bitte beachten Sie zu Ihrer Sicherheit die folgenden
Hinweise beim Einsatz Ihrer Kreditkarte im Internet:

® Bestellen Sie nur bei serivsen Handlern, die Sie daran
erkennen, dass diese ihre Anschrift, Telefonnummer und
E-Mail-Adresse angeben. Informieren Sie sich auBerdem
immer genau Uber die Allgemeinen Geschéfts- und Liefer-
bedingungen.

® Geben Sie Ihre Kreditkarten-Daten im Internet nicht unver-
schlUsselt weiter. VerschlUsselte Seiten erkennen Sie
daran, dass am unteren Browserrand ein ungeoffnetes
Vorhangeschloss erscheint. Seridse Anbieter informieren
zudem Uber Art und Funktion des verwendeten Sicher-
heitsstandards.

® Drucken Sie den Bestellvorgang am besten aus und
nutzen Sie ihn zum spdteren Abgleich mit Ihrer Konto-
Ubersicht.

Weitere Informationen unter:

. (0 40) 8 90 99 - 900
= www.barclaycard.de



Schitzen Sie sich vor Datenraub!

Um lhre Kreditkarten-Daten vor Missbrauch zu schitzen,
sollten Sie die Betrugsmethoden ,,Phishing” und
,Pharming” kennen:

1. ,,Phishing”

,Phishing” ist ein Ausdruck, der sich aus den Worten
Jpassword” und ,fishing” zusammensetzt. Er bezeichnet
den Versuch von Betrigern, an lhre personlichen Daten
zu gelangen. Haufig geschieht dies Uber die so genannten
,Phishing-Mails” — gefélschte E-Mails. In diesen werden
Sie dazu aufgefordert, persdnliche Daten, wie z.B. Ihre
PIN oder Ihre Zugangsdaten zum Online-Kundenservice
preiszugeben.

So kénnen Sie sich vor Phishing schitzen: Reagieren Sie
nicht auf E-Mails, in denen Sie dazu aufgefordert werden,
auf einen Link zu klicken oder Ihre Kontodaten einzuge-
ben. Barclaycard wird Sie niemals dazu auffordern! Falls
Sie an der Echtheit einer E-Mail zweifeln, kontaktieren Sie
uns.

2. ,Pharming”

.Pharming” umschreibt eine Internet-Betrugsmethode,
mit der Sie von einer existierenden Internetseite auf eine
Kopie umgeleitet werden. Auf den gefélschten Seiten wer-
den Sie als Benutzer dazu aufgefordert, Ihre PIN zusam-
men mit Ihren Kreditkarten-Details einzugeben. Geben Sie
grundsétzlich nie lhre PIN im Internet ein oder mundlich
an Dritte weiter.

Wichtig: Barclaycard wird Sie weder dazu
auffordern, lhre PIN Uber das Internet ein-
zugeben, noch sie telefonisch mitzuteilen!

lhr personlicher Sicherheitscheck:

v Uberprifen Sie bitte zuerst, ob lhre Barclaycard Kredit-
karte von Ihnen unterschrieben ist. Damit vermeiden
Sie einen Missbrauch. Ihre Kreditkarte ist nicht Uber-
tragbar.

v/ Einmal im Monat erhalten Sie von uns Ihre KontoUber-
sicht. Vergleichen Sie die Transaktionen mit lhren
Belegen. Bei Unstimmigkeiten informieren Sie uns bitte
umgehend!

v Verwahren Sie Ihre KontoUbersichten immer sorgféaltig.
Oder vernichten Sie diese so, dass die darauf enthalte-
nen Daten nicht in den Besitz Dritter gelangen kdnnen.

v/ Bewahren Sie Ihre Geheimzahl (PIN) keinesfalls zusam-
men mit Ihrer Kreditkarte oder in deren N&he auf. Auch
nicht als getarnte oder verschlisselte Notiz. Am besten
lernen Sie Ihre PIN auswendig.

v Teilen Sie Ihre PIN nicht Dritten mit. Auch ein Barclaycard
Mitarbeiter wird Sie niemals nach Ihrer PIN fragen.

v/ Geben Sie Fremden keine Auskunfte Uber Ihre person-
lichen Daten, wie z.B. Geburtsnamen, Geburtstag oder
Informationen Uber lhre Arbeit etc., um einen Miss-
brauch |hrer Daten zu verhindern.

v/ Wenn Sie umziehen, setzen Sie uns bitte rechtzeitig
davon in Kenntnis. So vermeiden Sie, dass Postsen-
dungen, wie z.B. Inre KontoUbersichten in fremde
Hande gelangen und stellen sicher, dass das Bank-
geheimnis bewahrt bleibt.

< barclaycard

Unser Service Fiur Sie:

Bei Fragen oder Problemen steht Ihnen unsere Kunden-
betreuung téglich von 8 — 20 Uhr zur Verfigung. Wenn
Sie glauben, dass Ihre Kreditkarten-Daten in falsche Hande
gelangt sein kénnten, setzen Sie uns bitte umgehend
davon in Kenntnis.

Was tun bei Kartenverlust oder Diebstahl?
Melden Sie uns den Verlust Ihrer Barclaycard Kreditkarte
bitte sofort!

Im Notfall wéhlen Sie:
(0 40) 8 20 99 - 877

Bemerken Sie auf Ihrer KontoUbersicht einen Vorgang,
den Sie nicht Ihren Belegen zuordnen kdnnen, teilen Sie
uns dies bitte telefonisch und schriftlich mit.

Telefonisch unter:
(0 40) 8 90 99 - 900

Per Post bitte an:
Barclaycard, Barclays Bank PLC,
22792 Hamburg

Per Fax bitte an:
(0 40) 8 90 99 - 285

Mit den hohen Sicherheitsstandards von Barclaycard sind
Sie beim Bezahlen mit Ihrer Kreditkarte immer auf der
sicheren Seite.

Wir winschen Ihnen weiterhin viel Spal3 beim Einkaufen
mit Ihrer Barclaycard Kreditkarte.
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